
OIST IT リソース利用規約 version 1.7 

1. 概要 

 本学の情報リソース(「以下、「OIST IT リソース」という)は、日本の法律及び本学の

情報技術とセキュリティにかかる基本方針・ルール・手続き（以下、「PRP17」という）に

定められた「適切な使用」に関する要件の対象となる。OIST IT 資源へのアクセスと使

用は、関連法律及び PRP17 その他の本学の方針の遵守を条件とする。 

2. 適用範囲 

 本規約は、一般に公開されていない OIST IT 資源にアクセスする、第三者の人員

を含めた、本学の全ての学生、教職 員、訪問者、請負業者、コンサルタント、臨時そ

の他の作業員(「以下、利用者という」)に適用される。 本規約は、本学が管理するコ

ンピュータ、システム、ネットワーク及び本学の所有ではないものの本学ネットワーク

に接 続されている又は本学情報資源を使用している機器等、全ての OIST IT 資源

に適用される。 

3. ルール 

(1) すべての利用者は、関連する法令上、契約上及び業務上の義務に沿って本学の

ミッションを遂行するために、OIST IT リソースを 効果的、効率的、慎重かつ責任をも

って利用する義務を負う。 

(2) 利用者は、特に電子メールやその他のデジタル手段を介してコミュニケーションす

る際に、OIST の互いに尊重しあう職場の実現に向けた基本方針を遵守しなければな

らない。 

(3) OIST 情報資産（メディア形式を問わず OIST における業務に関わるすべての情報

とデータ）は情報の格付けが割り当てられている [リンク OIST Information 

classification]。利用者は情報の格付け及び取扱制限に従って OIST 情報資産を適

切に取り扱わなければならない。 

(4) 利用者は、OIST 情報資産の格付け及び取り扱い上のデバイスの制限に従い、

OIST 情報資産、OIST 情報資産へアクセスするデバイス及びアクセス方法を選択す

ること。 



(5) 利用者は、アカウントの管理に関する規定を遵守しなければならない。 

• 本学のアカウントは割り当てられた個人のみによって使用されること。 

• 各アカウント保有者は、そのアカウントで使用するリソースに責任を負うととも

に、他者による当該アカウント使用を防止するための、たとえば適切なパスワ

ード管理などの予防策を講ずる責任を負う。 

• アカウントを共有してはならず、例外は CIO の明示的な承認を必要とする。 

• 利用者は OIST IT リソースへの不正アクセスを試みたり、可能にしてはならな

い。 

(6) 利用者は、OIST IT 資産の利用と管理に関する規定を遵守しなければならない。 

• モバイル端末を除く OIST IT 機器は、盗難を防止するために物理的に安全に

管理されなければならない。 

• 5分間以上操作が無い場合、自動的にスクリーンロックするよう設定する。 

•  自己が管理権限を有する OIST IT 機器について以下の対策を実装する責任

を持つ。  

 

o ソフトウェアのセキュリティアップデートおよび、OIST が導入している不

正ソフトウェア対策機能をインストールし、それぞれの状態を最新に保

つこと。 

o 不正ソフトウェア対策機能により不正プログラムとして検知されるファイ

ル等を隔離すること。 

o 不正ソフトウェア対策機能の自動検査機能を有効にすること。 

o 定期的に不正ソフトウェア対策機能によるフルスキャンを実施するこ

と。 

(7) 個人の所有するリソース (Bring Your Own Device、BYOD)について 

• 管理部門においては、BYODは認められていない。 

• 研究ユニットにおいては、上長が許可した場合に限り BYODを利用できるが

強制されるものではない。上長と利用者は、BYODに起因する問題について

責任を負うものとする。 

• BYOD機器は OIST IT リソースに接続する前に OIST IT に登録されなければ

ならない。 

• BYOD機器は、PRP17 の規定事項に該当し、OIST のすべての要件に準拠し

なければならない。 



(8) 情報セキュリティに関する事故に気づいたすべての利用者等は、速やかに CISM

と CIO に連絡すること。（security-incident@oist.jp 宛にメールで連絡すること。） 

(9) 常識に則した行動 

• 利用者は、個人情報保護法及び秘密保持要請により法的に保護される情報

に対して必要な保護を講じなければならない。 

• 著作権法およびライセンス規約による制限は、常に遵守しなければならない。 

• セキュリティ対策の回避・無効化を禁じる。 

• 状況にかかわらず、利用者が、地域、県内、国内、国際的な法令において違

法とされる活動に関わることが認められることはない。 

• 詐欺的、いやがらせ的、猥褻的（ポルノ等）、脅迫的、人種的、性的その他の

非合法的メッセージを送付するために OIST IT リソースを使用することは違法

であり、禁止じる。同様に、各種のロビー活動のために OIST IT リソースを使

用することを禁じる。 

 

4. 方針に対する違反 

本利用規約、PRP17 その他の OIST IT 資源アクセス及び情報セキュリティに関する

本学の基本方針・ルールの違反が判明した利用者は、解雇を含む懲戒処分若しくは

契約解除の対象となり又は OIST が被った損害を賠償する責任を負う。 

本利用規約、PRP17 及びその他の OIST IT リソースアクセス及び情報セキュリティに

関する本学の基本方針・ルールに違反した利用者については、そのコンピュータがネ

ットワークから外され、本学ネットワーク又はコンピューターアクセスは使用不能とな

る。アクセスを復帰させるには、CISO、CIO、学長、また学生による違反の場合には研

究科長の審査と承認を必要とする。 

学長又は統括弁護士の指示と、CIO 又は CISO の同意のもと、法的な証拠調査の

ために情報資産を一定期間保管する場合がある。 

学生への補足： 

本学によって貸与されたコンピュータは、それが資産譲渡され法的に処分されるまで

OIST の資産である。したがって、上記に掲載されている許可されていない情報を

OIST IT 機器に保存してはならない。 

利用者がコンピュータを個人的に利用する場合、コンピュータが OIST ネットワークに



接続されている間、遠隔で利用の調査とモニタリングを受けている可能性があること

を認識しておくこと。またモニタリングの仕組みを回避することを試みてはならない。 

ここに記載のない状況については、PRP17 を参照するか、it-help@oist.jp まで照会す

ること。  

 

私は上記の条件を読み、従うことに同意します。 

会社名：_________________________________________＿＿ 

氏名: ______________________________________________ 

署名: ____________________________________________＿ 

日時:___________________ 

 

署名有効期間は、署名日より 12 ヶ月とします。 

  

 


